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DIE KEHRSEITE DER
DIGITALISIERUNG

Mit der zunehmenden digitalen Vernetzung und der damit ver-
bundenen Abhangigkeit von IT-Systemen ist Cyber-Kriminalitat
l&ngst ein enormes Problem fiir die globale Wirtschaft.

Die IT hat sich von einem reinen Unterstiitzungsprozess zu
einem unverzichtbaren Teil eines funktionierenden Unter-
nehmens entwickelt. Die Abhangigkeit Ihres Unternehmens von
Daten, Dateien und IT-Systemen wéachst in der gleichen Ge-
schwindigkeit, wie die Bedrohung durch Cyber-Attacken. Dieser
Wandel erschafft vollig neue Risikoklassen und -dimensionen.

Doch viele Unternehmen haben sich auf die neue Bedrohung
noch nicht ausreichend eingestellt — entsprechend grof3 ist
das Risiko, Opfer von Hacker-Angriffen zu werden.

Szenarien wie ein Datenverlust, -I6schung oder -manipulation
sowie Betriebsunterbrechungen im Zusammenhang mit
Eingriffen oder Storung in Ihrem IT-System bzw. bei lhrem
IT-Dienstleister und lhren Kunden kdnnen zu enormen Auswir-
kungen fir Ihr Unternehmen fiihren. Ein Ransomware-Angriff
(Verschlisselungstrojaner) kann enorme Schadden verursachen.



NACH DER DATEN-
GEISELNAHME

In enger Zusammenarbeit mit den entscheidenden Risikotragern
haben wir marktfiihrende Versicherungsprodukte entwickelt,
welche lhnen alle relevanten Bausteine zur Absicherung gegen
die Risiken der Internetkriminalitat hieten:

EIGENSCHADEN

> Schadenermittlungskosten
(Beauftragung von IT-Forensikern)

>  Wiederherstellung des IT-Systems |
der Daten nach einem Hackerangriff
(inkl. interner Kosten & Hardwareaustausch)

> PR-Beratungskosten zur Wahrung
der eigenen Reputation

> Kosten fiir die Benachrichtigung der
Betroffenen nach einem Datenverlust
(Informatinskosten, Callcenter)

> Rechtskosten zur Einhaltung von behdrdlichen Auflagen und
zur Beweislastsicherung

> Deckung von Ertragsausfallen und von fortlaufenden Kosten
infolge einer Betriebsunterbrechung
(sachschadenunabhdngig)

> Fehlleitung von Geldern und Waren

DRITTSCHADEN

> Anspriche wegen einer Datenschutz-
und Personlichkeitsrechtsverletzung

> Anspriiche infolge der Netzwerksicherheitsverletzung

> Vertragsstrafen aufgrund von verzdgerter
Leistungserbringung

> Abwehr von unberechtigten Anspriichen




NW ASSEKURANZ &
BOSCH CyberCompare

4 SCHRITTE ZUR IT-SICHERHEIT
& CYBER-VERSICHERUNG

1. ZWEI-STUNDIGES AUDIT

BOSCH CyberCompare ermittelt den Ist-Stand lhrer IT-Sicherheit. Sie

greifen dabei auf die IT-Sicherheits-Erfahrung der BOSCH-Gruppe
zuriick und erstellen so eine zielfiihrende und praxisnahe Ergebnis-
matrix/ScoreCard.

2. ROADMAP

Erstellung einer Roadmap zur Verbesserung |hrer IT-Sicherheit. Das
Verbesserungspotential kann mit der BOSCH CyberCompare direkt
oder mit anderen Partnern angegangen werden.

3. DECKUNG DER RESTRISIKEN

Basierend auf einem soliden IT-Sicherheits-Fundament werden die
Restrisiken definiert und quantifiziert. Ein spezifischer Cyber-Ver-
sicherungsschutz wird von uns mit lhnen abgestimmt und dazu
passende Angebote bei Versicherern eingeholt.

4. TEAMWORK FUR IHRE SICHERHEIT

Im Notfall profitieren Sie vom gebiindelten Fachwissen des Incident
Response Teams: Die CyberCompare-MaBnahmen und unser Ver-
sicherungsschutz wirken zusammen und schiitzen Sie bestmdglich
gegen Cyber-Risiken.

BOSCH cCyberCompare

BEISPIEL EINER ERGEBNISMATRIX

Die ScoreCard der BOSCH CyberCompare bietet einen ganz-
heitlichen indikativen Uberblick zu den Cyber-Risiken in
Ihrem Unternehmen

Bewertungslegende: 1 "Fehlend"” bis 4 "starke Fahigkeit”
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Mehr Informationen unter www.cybercompare.de
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